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Ozet - Fiziksel Klonlanamaz Fonksiyonlar (PUF) iiretim
sirasindaki kontrol edilemeyen siireclere dayal olarak tiimdev-
reye oOzgii imza iireten yonga bilesenleridir. Asillama, kimlik
iiretimi, anahtar iiretimi ve IP korumasi, PUF devrelerinin ii¢ ana
kullanim alanmm olusturmaktadir. Klonlanamamanin yaninda,
essizlik ve saglamhik her PUF yapisinin saglamasi gereken o6zel-
likler arasindadir. Bu bildiride ilk olarak hata diizeltme kodlari
(ECC) blogu ile birlikte konvensiyonel Ring Osilatorii (RO)
PUF gerceklemesi anlatilmaktadir. Devaminda, siralama tabanh
bir RO-PUF uygulamas1 sunulmaktadir. Son olarak, iki sistem
performanslar1 acisindan karsilastirilmakta ve avantajlar ile
dezavantajlar tartisiimaktadir.

Anahtar Kelimeler-PUF, Fiziksel Klonlanamaz Fonksiyonlar,
Essizlik, Saglamlik, Ring Osilatorii, FPGA, Anahtar Uretimi.

Abstract - Physical Unclonable Functions (PUFs) are security
primitives that have the capability of chip specific signatures on
the fly depending on small mismatches present in the manu-
facturing process. Key generation, IP protection, authentication,
and ID generation are the main usage areas of PUF circuits.
Beside unclonability, uniqueness and robustness are two other
key features that each PUF circuit should provide. In this work,
conventional PUF circuits with Error Correction Codes (ECC)
are summarized. Then, Ordering-Based RO-PUFs are presented.
Finally, two system is compared in terms of performances and

their advantages and disadvantages are discussed.
Keywords-PUF, Physical Unclonable Functions, Uniqueness,
Robustness, Ring Oscillator, FPGA, Key Generation.

I. Giris

Tiimdevreye 6zgii ve klonlanamaz imza iiretme kapasitesine
sahip olan Fiziksel Klonlanamaz Fonksiyon (PUF) yapilar ilk
olarak 2001 yilinda ortaya atilmistir [1f], [2]. Klonlanamama
ozellikleri iiretim siirecindeki kontrol edilemeyen esik geri-
limi, oksit kalinlig1, doping konsantrasyonu gibi bilesenlerden
kaynaklanmaktadir ve bir tiimdevredeki bu bilegenleri baska
bir tiimdevre i¢in kopyalamak miimkiin olmadigindan iiretilen
imza egsiz ve tiimdevreye ozgiidiir [3]].

PUF yapilarimin kullanildigr ii¢ temel alan bulunmaktadir.
Bunlardan ilki kripto islemlerinde kullanilan anahtarlarin iire-
timidir. Devrenin her ag¢ilisinda iiretilen bu anahtar ile gorece
pahali olan ugucu olmayan bellek ihtiyaci ortadan kalkmakta
yada ucucu bellekte saklanan anahtarlarin kaybolmamasi i¢in

Ali Emre Pusane, Giinhan Diindar
Bogazici Universitesi, Elektrik, Elektronik Miih.
34342 Bebek, Istanbul, Tirkiye
Email: {ali.pusane, dundar} @boun.edu.tr

stirekli besleme saglayacak olan bataryaya olan gereksinim
ortadan kalkmaktadir [4]. Bunlara ek olarak bir ¢ok saldir
ihtimali doguran 6zel anahtarlarin tiimdevvreye transferi ihti-
yact da ortadan kalkmakta ve 6zel anahtarlar tiimdevreyi hi¢bir
sekilde terketmemektedirler. Anahtar iiretiminin getirdigi bir
bagka avantaj da FPGA lizerinde yer alan IP’lerin sifreli
olarak yiiklenerek calinmalarinin 6niine gecilebilmesidir. PUF
yapilarinin kullanilabilecegi bir diger alansa tiimdevre icin
kimlik iiretmek ve otantikasyon saglamaktir. Ozellikle RFID
uygulamalarinda her tiimdevrenin farkli bir kimliginin olmasi
gerekmekte, bu da yine flash yada eeprom gibi ugucu olmayan
bellekler kullanarak saglanmaktadir. PUF yapilar sayesinde
bu pahali yapilara gerek kalmamakta, her istendiginde devre
kimligi aninda iiretilebilmektedir. Kendine bunlar gibi énemli
alanlarda kullanim imkan1 bulan PUF devrelerinin yakin gele-
cekte cok daha yaygin kullanilacagi 6ngoriilmektedir.

Bugiine kadar gelistirilen PUF yapilarinin basinda Arbiter
PUF, SRAM PUEF, Ring Oscillator (RO) PUF, Butterfly PUF
ve Glitch PUF gelmekte olup, silikon iizerine uygulanabilir
olmalar1 nedeniyle kullanigh ve ekonomiktirler [[S]—[9]. Genel
olarak giiriiltiiye duyarli olan PUF yapilarinin olusturdugu bit
dizileri %100 dogru sonug isteyen anahtar tiretimi gibi uygu-
lamalarda kullanilmadan 6nce Hata Diizeltme Kodlar1 (ECC)
ile hatasiz hale getirilmektedir. Buna kargin siralama tabanl
RO-PUF yapilar1 %100 dogru bit dizileri iiretme kapasitesine
sahiptir.

Gerek FPGA uyumluluklari, gerekse degisken kosullar
altinda giivenilir c¢alismalar1 itibariyle RO-PUF’lar anahtar
tiretimine en uygun PUF cesitlerindendir [[10], [11]. Kon-
vensiyonel RO-PUF’lar iki adet es RO’nun frekanslarini
karsilagtirarak 1 bit veri tiretirler. Uygulamalar belli uzunlukta
bit dizisi iiretimi gerektirdiginden ayni anda belli sayida RO
sistemde kullanilir ve ikiger ikiser frekanslar1 karsilastirilarak
ihtiya¢c duyulan dizi iretilir. Siralama tabanli RO-PUF’larin
calisma prensibi ikiden fazla sayida RO’nun gruplanarak
frekanslarinin karsilastirilmasi ve ¢ikti iiretilmesine dayanur.
Burada 6nemli olan gruplama adiminda frekans olarak bir-
birinden uzak RO’larin secilip dis etkenlere bagli olarak
frekans siralamalarinin degisimi ve dolayis1 ile bit dizisi-
nin hatali iiretilmesinden kaginilmasidir. Bu gruplama dogru
sekilde yapilabildigi takdirde %100 dogru bit dizilerinin ECC
bloklarimna ihtiya¢ duyulmadan iiretilmesi miimkiin olmaktadir.
Bu avantajinin yaninda, siralama tabanli RO-PUF’lar yiiksek
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Sekil 1. Konvensiyonel RO-PUF’larin Blok Yapist.

entropi iiretim yetenekleri ile kullanilacak RO sayisinin da
azaltilmasi, dolaysi ile alan, zaman ve giic acisindan da
avantajli PUF devrelerinin iiretilmesini saglamaktadirlar [|12]],
[13].

Bu caligmada bizim temel amacimiz, konvensiyonel ve
siralama tabanli RO-PUF’larin uygulama 6rneklerini sunmak
ve performanslarini karsilagtirmaktir. Bu amagla, ilk olarak II.
boliimde bir adet konvensiyonel RO-PUF yapis1 ECC blogu
ile birlikte sunulmaktadir. III. boliimde siralama tabanli RO-
PUF uygulamasi anlatilmaktadir. IV. boliimde iki farkli RO-
PUF yapis1 performanslar itibariyle karsilagtirilmakta, avan-
tajlar1 ve dezavantajlart tartisilmaktadir. V. boliim ile bildiri
sonlandirilmaktadir.

II. KONVENSIYONEL RO-PUF’LARIN VE HATA
DUZELTME KODLARININ UYGULANMASI

Konvensiyonel RO-PUF’larin blok yapisit Sekil [Ifde su-
nulmaktadir. Sekilden de goriilebilecegi gibi ilk olarak uy-
gulanan RO’larin frekanslar1 belirlenmekte ve bu frekans-
lar kullanilarak bit ¢iktilar1 olusturulmaktadir. Frekans be-
lirleme islemi hem konvensiyonel hem de siralama tabanli
PUF’larda kullanilmakta olup, genelde sayic1 ve ¢ogullayici ile
gerceklestirilmektedir. Bu adimda, belli bir zaman dilimi bo-
yunca tiim RO’larin salinim sayilari belirlenmektedir. Onerilen
sistemde, bir ¢ogullayic1 ve sayic1 kullanilarak RO’lar teker te-
ker secilir ve frekanslari belirlenir. Bu kapsamda 96, 128, 160,
192, 222 ve 256 RO’dan olugan alt1 adet 6rnek sistem uygu-
lamas1 yapilmistir. Bu sistemlerin alan kargilastirmalar1 Xilinx
Virtex5 FPGA’ler i¢in yapilmig ve Tablo [[[de sunulmustur.
Tablodan da goriilebilecegi lizere Onerilen frekens belirleme
devresinin maksimum c¢aligsma frekansi 430 MHz olmaktadir.
Bu frekans da 5 katmanli RO’larin salimm frekansindan
onemli oOlgiide yiiksek oldugu icin ¢aligma sorunsuz olarak
saglanabilmektedir. Frekans belirleme adimindan sonra gelen
cikti iliretme adimi da bir karsilagtiricidan olugsmakta olup
Virtex5 cihazlarda 5 slice kullanilarak gerceklenebilmektedir.

Konvensiyonel RO-PUF’lar ile %100 giivenilir ¢ikt1 iiret-
mek i¢in gerekli son blok ECC’dir. ECC’nin PUF uygula-
malarindaki kullanimer Sekil 2Jde gosterilmektedir. Sekilden
de goriilebilecegi {izere, ilklendirme fazinda PUF ¢iktist
ECC kodlayiciya aktarilmakta ve yardimci veri iiretilerek

Tablo I
FREKANS BELIRLEME DEVRESININ VIRTEX5 CIHAZLARDA ALAN

KULLANIMI.
FPGA 96 128 | 160 | 192 | 224 | 256
Tipi RO | RO | RO | RO | RO | RO
Virtex5 31 44 44 57 62 68
. - T
lIklendirme | Kullamim
|
|
o : Anahtar .
PUF | Uretimi
|
‘, ; !
I ECC
ECC | ||PUFH  Kod HHASH
Kodlama | Cézme
|
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Sekil 2. Konvensiyonel RO-PUF’lar ile Anahtar Uretim Semasi.

veri tabanina kaydedilmektedir. Kullanim fazinda ise ECC
kod ¢oziici o anda kendisine gelen giiriiltiili PUF ¢iktisini
yardimc1 veriyi kullanarak diizeltmektedir. Bose, Chaudhuri,
and Hocquenghem (BCH) kodlar1 ¢ok sayida hatali biti bulu-
nan verileri diizeltme garantisi ile PUF devrelerinde kullanima
uygun bir ECC algoritmasidir [[14]. Bu ¢alismada BCH kodlar1
uygulanmig, alan ve zaman performanslart analiz edilmistir.

Birden fazla hata diizeltme yetenegine sahip ECC algoritma-
larinin kapasiteleri ii¢ bilesenli bir notasyon ile gosterilmek-
tedir, (a,b,c). Bu formatta o diizeltilecek veri ve yardimci
veri bitlerinin sayisini, b veri bitlerinin sayisini, ¢ de ECC
algoritmasinin giiriiltiilii bir veride diizeltebilecegi maksimum
hatali bit sayisim1 simgelemektedir. Diizeltilecek maksimum
hatal1 bit sayis1 arttik¢a, ECC blogunun hem kodlayici1 hem
de kod ¢oziicii birimlerin karmasiklig1, dolayis: ile de alan,
zaman ve gii¢ tiiketimi artmaktadir.

ECC gerceklemesinin PUF sistemi lizerine getirece8i alan
artiginin belirlenebilmesi icin farkli hata diizeltme kapasite-
lerine sahip BCH kodlayict ve kod coziiciiler gerceklenmig
ve alan kullamimlar1 analiz edilmistir. Incelenen tiim sistem-
lerde a bileseni 255 bit olarak secilmistir. Sonuglar Tablo
[lde sunulmaktadir. Sonuglar incelendiginde, beklendigi gibi
hata diizeltme kapasitesi arttik¢a alan kullaniminin da arttigi
goriilmektedir. Ornegin, Virtex5 cihazlarda 3 bit diizeltme
kapasiteli BCH kod c¢oziicii 148 slice yer kaplarken 18 bit
hata diizeltme kapasiteli kod ¢oziici 427 slice yer kapla-
maktadir. Ger¢ceklenen RO-PUF devresinin 18 bite kadar hata
yapabilecegi bilindiginden (255,131,18) BCH kodlayict ve
kod ¢6ziictiniin kullanilmasi ideal ¢oziim olarak goriilmektedir
[[15].



Tablo 1T
VIRTEXS CIHAZLARDA GERCEKLENEN HATA DUZELTME KODLARININ
ALAN KULLANIMI.

Hata Diiz. | (255, (255, (255, (255, (255, (255,
Kap. 231,3) | 207,6) | 187,9) | 163,12) | 139,15) | 131,18)

Enc. Vir. 17 19 21 25 33 33

Dec. Vir. 148 178 272 288 363 427

III. SIRALAMA TABANLI RO-PUF’LARIN
GERCEKLENMESI

Daha onceden de belirtildigi gibi siralama tabanli RO-
PUF’larin temel avantaji %100 giivenilir veri tiretimini yiiksek
entropi kullamimu ile saglamasidir. Her ne kadar belirli bir
uzunluktaki PUF ciktisinin iiretimi i¢in gerekli RO sayisi
siralama tabanli RO-PUF’larda konvensiyonel yapilara gore
onemli Olciide azalsa da, daha dogru bir analizin yapilabilmesi
icin ¢ikti iiretim bloklarinin da gerceklenmesi ve alan ve
zaman bakimindan performans analizlerinin yapilmasi fay-
dali olacaktir. Bu amacla, siralama ve ¢ikt1 iiretme yapilari
gelistirilmis ve farkli sayida RO ve grup biiyiikliikleri icin
gerceklenmigtir.

Siralama tabanli RO-PUF’lar icin gelistirilen ¢ikt1 iire-
tim mekanizmas: Sekil [[te gosterilmektedir. Bu yapiya
gore, gruplama adiminin ilklendirme fazinda PC tarafindan
yapilip tlimdevre lizerinde yada disaridaki bir hafizada tutu-
lacag1 yada tiimdevre iizerindeki bir mikroislemci tarafindan
gerceklestirilecegi ongoriilmektedir. Bir grup i¢indeki RO’lara
ait frekanslarin siralanmasi ve bu siralamaya gore ¢ikt1 iire-
tilmesi siralama tabanli RO-PUF’larin zorunlu adimlar1 olup,
sistemin performansi ve maliyeti acisindan kritik dneme sahip-
tir. Bu adimda gerekli fonksiyonlar varolan bir mikroislemci
yada bu isler i¢in 6zel olarak tasarlanip tiimdevre iizerinde
gerceklemis donanimlar tarafindan yapilabilir. Sistemde bir
mikroiglemcinin bulunmadig1 varsayimiyla bu fonksiyonlara
0zel donanimlar tasarlanmig ve gerceklenmigtir. Bu tasarima
gore RO’lara ait salinim sayilarinin belirlenmesi ardigil olarak
yapilmaktadir. Herbir RO numarasi ve RO’ya ailt salimim
sayilari, bu sayilar kiiciikten biiyiige bir sira olusturacak
sekilde kiitiiklerde tutulmaktadir. 4 RO’ya ait siralama iglemi
Sekil Hfte gosterilmistir. Bu islem icin harcanan zaman
m adet RO igeren bir grup igin m?/2 ile sirhdir. An-
cak siralama iglemi frekans belirleme islemi ile ayni anda
gerceklestirilebildigi icin sadece son grubun siralama islemi
sistemin hizin diistirmektedir.

Siralama tabanli RO-PUF’larin ¢ikt1 iiretme iglemi her bir
siralamanin farkli bir bit dizisiyle eglestirilerek, ardisil devreler
ile gerceklenmistir. Bu adimda RO numarast ve siralama
bilgisi beraber kullanilir. Cikt1 liretme igleminin pseudo kodu
Algoritma [[fde sunulmustur. 4 RO igeren bir grup igin bu
islem Sekil 3 te gosterilmektedir. Siralama devresinin ¢alisma
zaman1 m RO i¢in m ile siirhdir. Siralama iglemine benzer
sekilde, sadece son grubun ¢ikt1 liretme zamani sistemin hizini
diistirmektedir.

ROy

RO, [ 1
4 Grup Bilgisi |

RO; |

MUX = Sayici -»| Siralama || Gikti Uretimi |-

Sekil 3. Siralama Tabanli RO-PUF’larin Blok Yapisi.
ADIM 1 ADIM 2
SALIN. SAY.|RO_ID SALIN. SAY.|RO_ID
— 10100 0 10100 0
—»{ 10110 1
ADIM 3 ADIM 4
SALIN. SAY.|RO_ID SALIN. SAY.|RO_ID
—»{ 10001 2 10001 2
10100 0 10100 0
10110 1 — 10101 3
10110 1

Sekil 4. Siralama Devresi Ornek Calismasi.

IV. UYGULAMA SONUCLARI VE ANALIZI

Her bir RO’nun tek tek olciilmesi birbirlerine kilitlen-
melerinin Oniine gectigi i¢in dogru bir tasarim uygulamasi
oldugundan, bir adet siralama belirleme ve ¢ikt1 tiretme blogu
siralama tabanli RO-PUF’lar i¢in yeterlidir. Ancak bu blok-
larin sistemde ortaya cikabilecek en biiylik RO grubuna gore
gerceklenmesi gerekir.

Bu mettota, grup biiyiikliikleri i¢in bir {ist sinir belirlenir
ve gruplama adiminda bu iist sinir dikkate alinarak gruplar
olusturulur. Bu ¢aligmada, Onerilen siralama ve cikti iiretme
devreleri 3’ten 10’a kadar sayida RO iceren grup biiytikliikleri
icin gerceklenmis ve Virtex5 cihazlardaki alan kullanimlari
Tablo [[Ifte sunulmustur. Tablodan goriilebilecegi iizere, grup-
lar biiyiidiikce devreler igcin gereken kaynaklar da 6nemli
Olcilide artmaktadir.

Konvensiyonel ve siralama tabanli RO-PUF’lar kullanilarak
128 bit cikt1 liretmek icin gerekli alan, farkli maksimum grup
uzunluklarina gore belirlenmis ve Tablo [ ile Sekil [6[da
gosterilmigtir. Bu sonuglara gore, izin verilen maksimum grup
biiyiikliigii arttikca entropi kullanimi da arttigindan gereken



Tablo IIT
ADIM 1 ADIM 2 RO-PUF’LARIN VIRTEXS CIHAZLARDAKI ALAN KULLANIMI.
R B ?IKTI RO B (EIKTI PUF RO RO | Fr. Bel Sir. Cikt1 U. | ECC | Toplam
—» 2 2*31=12 2 2"31=12 Tipi | Say | Slice | Slice | Slice | Slice | Slice | Slice
0 —» 0 12+0%21=12 Conv. | 256 | 512 68 0 5 460 1045
OB(3) | 195 | 390 62 10 7 0 469
3->2 2->1 OB@) [ 185 | 370 57 76 10 0 363
1 1->0 OB(G) | 175 | 350 57 49 15 0 471
OB(6) | 170 | 340 57 54 23 0 474
ADIM 3 OB(7) | 165 | 330 57 71 45 0 503
OB(8) | 160 | 320 a4 114 56 0 534
RO_ID GIKTI OB(9) | 155 | 310 a4 117 98 0 569
2 2*31=12 OB(10) | 150 | 300 44 181 123 0 648
0 12+0*21=12
— *|=
1 [12+1*11=13 }—»{ 01101 | .
0
1000
Sekil 5. Cikt1 Uretimi Ornek Caligmast. =L
800
Data:

Bir gruptaki RO numaralarinin frekanslarina gore
stralanmug listesi, RO[m].
Result: cikt1.
for i < 1tom —1do
¢ikti= ¢ikt1 + RO[i]*(m-1)!
for j < itom —1do
if RO[i] < RO[j] then
| Azalt RO[i]
end
end
end

Algorithm 1: Cikt1 Uretimi Pseudo Kodu.

RO sayis1 diismektedir. Sunulan sonuclar Matlab analiziyle
belirlenmis olup giivenli olarak sunulabilmeleri i¢in yukar1
dogru yuvarlanmiglardir. Gercekleme sonuglarina gore mak-
simum 4 RO’lu gruplarin kullanildigi siralama tabanli RO-
PUF kullaniminin ideal ¢oziim oldugu ortaya g¢ikmaktadir.
Gruplar1 daha fazla biiyiitmenin, siralama ve ¢ikti iiretme
devrelerinin alan kullanimi arttigindan sistem performansina
faydas1 olmamaktadir. Bunlarin yaninda, konvensiyonel RO-
PUF gerceklemesinin alan kullannrmimin ECC blogu nedeniyle
ciddi miktarda fazla oldugu da gézden kagirilmamalidir. Ancak
bu adim %100 dogru sonug¢ gerektirmeyen uygulamalarda
elimine edilebilir.

V. SONUC

Siralama tabanli RO-PUF’lar %100 dogru ¢ikt1 iire-
tim yetenekleri, yiiksek entropi kullanimlari ve FPGA or-
tamma uyumluluklari ile gelecek vaat eden yapilardir.
Ancak bu calismaya kadar tiim bilegenleriyle tam bir
gerceklemeleri yapilmamisti. Bu nedenle de konvensiyo-
nel RO-PUF’larla adil bir kargilagtirma yapilmasi miimkiin
degildi. Bu calismada konvensiyonel ve siralama tabanli RO-
PUF’larin alan kullanimlart aragtirtlmigtir. Analiz sonuglarina
gore siralama tabanlt RO-PUF’larin kiiciik RO gruplart kul-
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Sekil 6. RO-PUF’larin Alan Kullanimi.

lanilarak %100 dogru ¢ikt1 liretimi i¢in optimum ¢dziimii sun-
duklar1 belirlenmistir. Bu yapilar sayesinde hem ECC blok-
larina olan gereksinim ortadan kalkmakta hem de devrenin
alan, zaman ve gii¢ bakimindan performans: iyilesmektedir.
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